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1. Introducción

1.1 Descripción general

En estos apartados se indicarán los pasos a seguir para llevar a cabo la configuración de la 

seguridad declarativa para las invocaciones a la aplicación INDI, mediante texto y capturas de 

pantalla. Se recomienda revisar la guía de desarrollo donde se incluyen normas de obligado 

cumplimiento referentes a esta configuración.

1.1 Alcance

En este documento se incluye toda la información necesaria para poder realizar la seguridad a 

través de la consola administrativa de WebSphere para la aplicación INDI. 
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2. Seguridad Declarativa.

2.1 Alta del keystore que usa la aplicación en la consola de 

Websphere.

N/A

2.2 Configuración de los enlaces de seguridad de los 

clientes de servicios web

Debemos importar la siguiente política de seguridad para poder invocar a los servicios web a 

consumir de INDI. 

- Conjunto de Políticas de Aplicación

Servicios > Conjuntos de Políticas  > Conjunto de Políticas de Aplicación

Esto se puede realizar de dos maneras:

1) Importando el conjunto de políticas de aplicación WSS Security Indi.zip proporcionado en el kit

de integración correspondiente, o bien, solicitándolo al equipo de desarrollo.
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2) Creando el conjunto de políticas de la aplicación de la siguiente manera.

Nuevo

· Propiedades generales → Nombre

· Políticas → Añadir → WS Security
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WS Security → Política principal → Políticas de señal de petición → Política de señal de nombre 

de usuario de mensaje de petición

· Nombre de señal de nombre de usuario 

· Versión de WS-Security → WS-Security 1.0

- Enlaces generales de conjunto de políticas del cliente

Servicios > Conjuntos de Políticas  > Enlaces generales de conjunto de políticas del cliente

Esto se puede realizar de dos maneras:

1) Importando el enlace del conjunto de políticas Indi WS-Security.zip proporcionado en el kit 

de integración correspondiente, o bien, solicitándolo al equipo de desarrollo.
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En este punto deberemos configurar un usuario técnico para poder autentificarnos contra 

Datapower. En nuestro ejemplo tenemos puesto el usuario IndiWS que es el usuario creado para el

entorno de Desarrollo, pero Sistemas deberá aportar el que corresponda en función del entorno (se

deberá realizar una consulta a Sistemas para obtener el usuario técnico del entorno de 

Preproducción).

El cambio se deberá realizar en la siguiente pantalla:

Enlaces generales de conjunto de políticas del cliente > Indi WS-Security > WS-Security > 

Autenticación y protección > usernametoken > Manejador de retorno de llamada

2) Creando el conjunto de políticas de la siguiente manera.

Nuevo

· Nombre de configuración de enlaces

· Añadir → WS- Security
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WS-Security → Autenticación y protección → Señales de autenticación → Nueva señal → 

Generador de señales

· Nombre

· Tipo de señal → Señal de nombre de usuario v1.0

· Inicio de sesión JAAS → wss.generate.unt

· 'Aplicar'
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Manejador de retorno de llamada

· Nombre de usuario → (Usuario técnico, para Preproducción solicitar al departamento de 

Sistemas)

· Contraseña → (Usuario técnico, para Preproducción solicitar al departamento de Sistemas)
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-Conjuntos de políticas y enlaces del cliente de servicio.

Aplicaciones > Tipos de aplicación  > Aplicaciones de empresa de WebSphere > 

[NUESTRA_APLICACION] > Propiedades de servicios Web > Conjuntos de políticas y 

enlaces del cliente de servicio 

En este punto deberemos correlacionar la llamada a el/los servicio/s de INDI de nuestra 

aplicación con las políticas anteriormente creadas.

Primero conectamos el conjunto de políticas de cliente a el/los servicio/s de INDI de nuestra 

aplicación:
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Segundo conectamos el enlace a el/los servicio/s de INDI de nuestra aplicación:

Finalmente se debe quedar de esta manera:

2.3 Modificar el certificado de enlace de seguridad

N/A
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