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1. Introduccion

1.1 Descripcion general

En estos apartados se indicaran los pasos a seguir para llevar a cabo la configuracion de la
seguridad declarativa para las invocaciones a la aplicacion INDI, mediante texto y capturas de
pantalla. Se recomienda revisar la guia de desarrollo donde se incluyen normas de obligado

cumplimiento referentes a esta configuracion.

1.1 Alcance

En este documento se incluye toda la informacion necesaria para poder realizar la seguridad a

través de la consola administrativa de WebSphere para la aplicacion INDI.
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2. Seguridad Declarativa.

2.1 Alta del keystore que usa la aplicacion en la consola de

Websphere.

N/A

2.2 Configuracion de los enlaces de seguridad de los

clientes de servicios web

Debemos importar la siguiente politica de seguridad para poder invocar a los servicios web a
consumir de INDI.

- Conjunto de Politicas de Aplicacion

Servicios > Conjuntos de Politicas > Conjunto de Politicas de Aplicacion
Esto se puede realizar de dos maneras:
1) Importando el conjunto de politicas de aplicacion WSS Security Indi.zip proporcionado en el kit

de integracion correspondiente, o bien, solicitdndolo al equipo de desarrollo.
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[Contuntss de politiess de aplicacion

Conjuntos de politicas de aplicacién

Utlice aste panel para gestionar o imporcar conjuntos de politicss de aplicacién. Los conjuncos de politicas de splicacién definen las politic a5 de calidad del servicio para los mensajes relacionados con la empres. definidos en ol WSDL. También hay disponibles conjuntos

de politicss de aplcacidn adicionalas por amisidn. Pus:

8 Preferencias

Nueva.. || Supimi || Capie.. | _tmpiar ~ | _Expona

(=&
Selaccionar | Nombre &

Pusde administrar los racursos siguisntas

r Kerberos S HTTPS defauie
r LTPA WSS ecuriny defaule

r SSLwsTranzaction

r Uzem sme SscursConyersstion
r Uzermame WsSecurity defaule
r ws-1Rsp

r WSAddressing defaule

r WSHTTPS defaule

r WSRelishleMezs saing persistent
r WSS Securty Tndi

[ WSS Securiy Tupt

Edicable ©

No sditable

No adicable

No aditable

No editable

No sditable

No editable

No sditable

No sditable

No sditable

Edicable

Edicable

e importar estos conjuncos de politic as desda ol repositoria por omisién con el botdn Importar. Los conjuntos de politicas por omisién no son editables, pero puede copiarlos y modificarlos para adaptarlos » sus

Descripeién

Politicas: WS Security, SSLTransport, WSAddressing

+ Autenticacién de mensajes: utilizacisn de sefal Kerberos VS

+ Sequridad de transporce: utlizacisn de SSL para HTTP.

« Sigue las especificacianss del perfl de sefial s Kerberos OASIS
Polfticas: WS Security, WS Addressing

« Integridad de mensajes: firmar digicaimente ol cuerpo, a indicacién de Ia hors, las cabaceras de diveccionamiento y 1a sefal LTPA utilizando |
fiems dgieal RSA

+ Confidencialidad de mensajes: cifrar cuerpo, firma y sefial LTPA utilizando el ciftado RSA
+ Auvtenticacién da mensjes: utiliacién de sefal LTRA
Politicas: WSTransaction, SSLTransport
« Inteqridad da transaceions st propagscidn ds contento WS-Atami<Transaction y WS-BusinessActiviey utlizande SSL.
Poliiess: WS Saeurity, WS Addressing
+ Inteqridad de mensajes: firmar digitalmente ol cuerpo, a indicacidn de Ia hors, la confirmacién de firms, las cabaceras da divaccionamisnto y 1a
S2Ral da nombra da asuario
« Confidencialidad de mensajes: cifrar cuerpo, firma, confirmacién de firma y sefal de nombre de usuario
« Autenticacidn de mensajes; utilizacidn de sefal de nombre de usuaria
+ Sigue la espacificacién WS-SecureConversation
Politicas: WS Security, WS Addressing

+ Integridad de mensajes: firmar digitalmente ol cuerpo, s indicacién de Ia hors, las cabacaras de direccionamiento y 1a sefal de nombre de
uSuario utilizanda 1s frma digital REA

« Confidencialidad de mansajes: cifrar cusrpo, firma y safial ds nombre de usuario utilizando el cifrado RSA
+ Autenticacién de mensajes: utiliacién de sefal de nombre de usuario

Politiess: WSReliableblessaging, WSSe curty, WSAddressing
« Mensajeria iable no persistante sin gestionar para seruidores dnicos

+ Integridad de mensajes: firmar digitalmente ol cusrpo, a indicacién de ls hors, la confirmacién de firma, las cabaceras de diraccionamiento y
Lus Cabacara ds menssjeris Rable

+ Confidencialidad de mensajss: ciftar cusrpo, firma y confirmacién da firma
« Sigue la espacificacién WS-SecureConuersation
Politicss: WS Addrassing
+ Direccionamientos uilizacién de WS-Addressing unforme  indep endienta del tran sporte
Politicas: HTTPTranspors, SSLTransport, WSAddressing
+ Sequridad de transporte: urilizacidn de SSL. para HTTP.
Politicas: WS Addressing, WSRellableMessaging
+ Entrega fiable: WS-ReliablaMessaging v aimacenamienta persistante

+ Direccionamientos uilizacisn de WS-Addressing uniforme  indep endienta del transporte

2) Creando el conjunto de politicas de la aplicacion de la siguiente manera.

Nuevo

Conj de politi de

Freferencias

-

Muevo.. Suprimir Copiar. Importar = Expartar.

- Propiedades generales — Nombre

- Politicas — Afiadir — WS Security

Utilice este panel para gestionar o importar conjuntos de politicas de aplicacidn. Los conjuntos de politicas de aplicacidn definen las politicas de calidad del servicio para los me
Tambign hay disponibles conjuntos de politicas de aplicacién adidonales por omisién. Puede importar astos conjuntos de politicas desde el repositorio por omisién con el botd:
pero puede copiarlos y madificarlos para adaptarlos a sus necesidades.
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Utilice esta pagina para configurar un conjunto de politicas.

Propiedades

+ Nombre
[wss Security Prusba

Descripcién

Afiadir *_|| Suprimir Habilitar | |_Inhabilitar |

sporte SSL

Estado O Descripeién

_NTranspDrlE HTTP

S Securty ____|
WS-RelizbleMessaging|

Aplicar | [ Aceptar | | Restablecer | | Cancelar

WS Security — Politica principal — Politicas de sefial de peticion — Politica de sefial de nombre

de usuario de mensaje de peticion
- Nombre de senal de nombre de usuario

- Version de WS-Security — WS-Security 1.0

[Conjuntos de politicas de aplicacion

Conjuntos de politicas de aplicacién > W55 Security Prueba > WS5-Security > Politica principal > Politicas de seiial de peticién > Politica d. iial de nombre de io d je de peticion

dad estdn soportados asi como propiedades para el tipo de sefial,

Se pueden definir politicas que especifiquen qué tipos de sefiales de

+ Nombre de sefial de nombre de usuario

Versién de WS-Security

ws-Security 1.0 ||

Aplicar | | Aceptar | | Restablecer | | Cancelar |

- Enlaces generales de conjunto de politicas del cliente

Servicios > Conjuntos de Politicas > Enlaces generales de conjunto de politicas del cliente

Esto se puede realizar de dos maneras:

1) Importando el enlace del conjunto de politicas Indi WS-Security.zip proporcionado en el kit

de integracion correspondiente, o bien, solicitandolo al equipo de desarrollo.

un smbito para un

@
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En este punto deberemos configurar un usuario técnico para poder autentificarnos contra

Datapower. En nuestro ejemplo tenemos puesto el usuario /ndiWS§ que es el usuario creado para el

entorno de Desarrollo, pero Sistemas debera aportar el que corresponda en funcion del entorno (se

debera realizar una consulta a Sistemas para obtener el usuario técnico del entorno de

Preproduccion).

El cambio se debera realizar en la siguiente pantalla:

Enlaces generales de conjunto de politicas del cliente > Indi WS-Security > WS-Security >

Autenticacion y proteccion > usernametoken > Manejador de retorno de llamada

Bienvenido
Actiidades quiadas

idores

[ Servicias
Proveedores de senicios
Clientes de senicio
[ <onjurtos de polfticas
Gonjuntas de polfticas de aplicacién
Conjuntas de polfticas de sistema
Enlaces del conjunto de polticas por omisidn
Enlaces qenerales del conjunta de poltic s del proveador
Enlaces qenerales de conjunto de politcas del liente
Senvicia de confanza
Mamaria caché de saquridad

Estado de mensajerts fiable

Entomo

Administraciin del sistema
Usuarios y grupes
Supervisidn y ajuste
Resolucién de problemas
Incegracién de senicios

upoI

> Indi WS-Security > WS-Security >

I
Enlaces generales de conjunto de politcas del ciente: 3

>

Especifica los parmetros del manejader de retomo de llamada utilizados para generar la sefial. Came es pasible conectar un manejadar de retome de llamada persanalizads, debe especificar el nombre de Ia clase de implementasién, £l
senvidor de aplicaciones properciona epciones para la evaluadién de identidad, la autenticacién basica y el almacén de daves que se pasa a la implementacién del manejader de retomos de llamada.

Nombre de dlase

br.vebsph

& Utlizar valor por omisién incarporada
© Wilizar personalizado

én bisica

Nombre de usuario

indiws

Contse

Ganfirmar contrasefia

Propiedades personalizadas

Selecrionar Nombre Valar

Nuevo

r [

Aglicar | [(Aceptar | [ Restablecer | [ Cancelar

2) Creando el conjunto de politicas de la siguiente manera.

Nuevo

Sepinic

Enlaces generales de conjunto de politicas del cliente

Enlaces generales de conjunto de politicas del cliente

Utilice esta pagina para crear, copiar y gestionar enlaces del conjunto de politicas. Estos enlaces proporcionan configuracion e
enlace en un dominic de seguridad restringe las opciones de configuracion a aguellas aplicables al dominio y limita el uso de

Preferencias

Muevo... | Suprimir |

Copiar.. |

Impartar... | Exportar... |

El=lEE

- Nombre de configuracion de enlaces

- Anadir — WS- Security
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Enlaces generales de conjunto de.

icas del cliente

Enlaces generales de conjunto de politicas del cliente > Nuevo

Utilice esta pagina para crear un enlace de dliente que se puede reutilizar entre los conjuntos de politicas y las aplicaciones. Utilice el botén Afiadir para selecconar los enlaces de politica y, 2 continuacién, asegirese de proporcionar la
configuracién. Les enlaces vacios se suprimen. Crear un émbito para un enlaca =n un dominio de seguridad restrings |as opcisnas de configuracidn a aquallas aplicables sl dominio v limits &l uso del snlscs sl domins especificads.
4+ Nombre de configurscién de enlaces

Prueba WS-Security|

Dominio de
‘ Seguridad global El

Descripeidn

Transporte SSL

= Transporte M5

L= Transporte HTTR
WS-Security

WS-Security — Autenticacion y proteccion — Sefales de autenticacion — Nueva sefial —

Generador de senales

Enlaces ger

les de conjunto de politicas

liente

Enlaces generales de conjunto de politicas del diente > Nuevo > WS5-Security > Autenticacién y proteccion
Puaden afiadirsa a los anlaces por omisién safialas y protaccionas adicionales para las partas de mansaje.

[T] 1nhabilitar Ia proteccién implicita para |a confirmacién de firma

Sefisles de proteccién

Seleccionar | Nombre de sefial de proteccisn

Uso
Ninguno

Total 0
Sefales de én

Suprimir

" Generador de sefisles [ =
{ sefial de i Uso
= Consumidor de sefiales|

Total 0

Proteccion de cifrado y firma de mensaje de petitién

| Nueva firma... || Nueve cifrade.. | Suprimir |

Salaccionar | Nombra Protaccidn Orden

Ninguno

Total 0

Protaccin da cifrado y firma de mensaje da respussta

| Nueva firma... || Muevo cifrade.. | Suprimir |

Seleccionar | Nombre Proteccisn
Ninguno

Total 0

- Nombre
- Tipo de senal — Sefial de nombre de usuario v1.0
- Inicio de sesion JAAS — wss.generate.unt

- 'Aplicar’
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Enlaces generales de conjunto de politicas del cliente ?-

Enlaces generales de conjunto de politicas del cliente > Pruaba W5-Security > WS5-Security >

Las sefizles de autenticacion se envian en mensajes para probar o declarar una identidad,

dor de sefiales

# Nombre

[usemametoken

# Tipo de sefial
Sefial de nombre de usuario v1.0 H

*

httpi//docs.oasis-open.org/wss/2004/01/oasis-200401 -vss-username-taken-profile-1,0#UsernameToken

Inicio de sesidn JAAS
‘ ves.generate.unt (Seguridad global) E| Nuevo inicio de sesion de aplicacién |

Propiedades personalizadas
Seleccionar Hombre Valor Nugvo
= Suprinic

Enlaces adicionales

L= propiedades adicionsles estardn disponiblas cusnda e quarden o se spliquen las propiedades generzles de este elemento.

Aplicar | | Aceptar | Restablecer | | Cancelar

Manejador de retorno de llamada

Inicio de sasidn JAAS
[=s-generate.xs09 (Seguridad global)

B e

Propiedades persanalizadas
‘Selectinnar‘ Hombre | Valor | e

‘ = ‘ | | | | Suprimir
Enlaces adici

Maneiador de retorno de llamads

Aplicar | [ Aceptar | [ Restablecer | [ Cancelar |

- Nombre de usuario — (Usuario técnico, para Preproduccion solicitar al departamento de

Sistemas)
- Contrasenia — (Usuario técnico, para Preproduccion solicitar al departamento de Sistemas)



DIRECCION GENERAL DE TRAFICO
MINISTERIO

! § DEL INTERIOR GERENCIA DE INFORMATICA
SUBDIRECCION GENERAL DE ANALISIS Y VIGILANCIA
ESTADISTICA

Enlaces generales de conjunto de politicas del cliente > Prueba ity > ity > icacién v i6n > > | de retorno de llamada

Especifica los pardmstros del mansjador de retorno de llamada utilizados para generar | sefial. Como =5 posible conectar un manejador de retorne de llamada personalizado, debe especificar &l nombre de la clase de implementacién. |
servidor de aplicaciones proporciona opciones para s evaluacién de identidad, | autenticacién basica v el almacén de claves que s pass a ls implementacién del mansjador de retornos de llamada.

Nombre de dase

@ Utilizar valor por omisién incorporado | £0M-Ibm websphare.uss=curity.callbackhandler.UNTGanerateCallbsckHandler
J utilizar personalizado

Autenticacién bisica

Nombre de usuario

[=

Confirmar contrasefia

Propiedades p.

Propiedades personalizadas

Seleccionar| Nombre. Valor Huevo
Suprimir
] [ (o |

Aplicar | [ Acaptar | Cancalar

-Conjuntos de politicas v enlaces del cliente de servicio.

Aplicaciones > Tipos de aplicacion > Aplicaciones de empresa de WebSphere >

[NUESTRA APLICACION] > Propiedades de servicios Web > Conjuntos de politicas y

enlaces del cliente de servicio

En este punto deberemos correlacionar la llamada a el/los servicio/s de INDI de nuestra
aplicacion con las politicas anteriormente creadas.

Primero conectamos el conjunto de politicas de cliente a el/los servicio/s de INDI de nuestra

aplicacion:

Aplicaciones de empresa > [NUESTRA_APP] > Canjuntos de politicas y enlaces del cliente de servicio

Defina | configurarién d |a politica y del enlace pars |5 aplicadén, sus referancias da servirias, puntos finales U sperariones. Acreda 3l enlare de politicas aplicadas pars indicar i se dabe tilizar y cdmo adauini | politica del provesdor de
senidos. Camplete la conexién proporcionands |a corfiguradién sspedfica del sisterns cuando ssigne el enlace apropiada,

Preferendas

Conectar conjunto de politicas de cliente * || Desconectar conjunto de politicas de cliente | Asignarenlace ~
Kerberas V3 HTTPS default
LTPA WSSecurity default
F5L WiTransaction

€lsermame SecureConversation |nto final{Operaciones & Conjunta de paliticas de dientz conedtado Politicas aplicadas Enlace
Usarnarne W5Sacurity default
e ey A" lquientes:
W3-1 RSP
W3Addressing default Minguna Hinguna No se aplica
WSHTTPS default N
WSReliableMezzaging persisterd HoNWE it Hinguna Ho se aplics

WSS Security Indi

! lucionW$Port_u7 Ninguna Hinguna Ho se aplica
W55 Security Inpt

WSS Security Reap revolucionWsPor_uT Minguna Hinguna Mo ze aplica
r anotarExpedienteDevalucion Ninguna Hinguna Ho se aplica
r snotarExpedienteDevolucion Ninguna Ninguna Mo se aplica
r anetarSalictudDevaludon Ninguna Ninguna Mo se aplica
r anotarsolictudDevoludon Ninguna Hinguna Ho se aplica

10
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Segundo conectamos el enlace a el/los servicio/s de INDI de nuestra aplicacion:

Aplicaciones de empresa > [UESTRA_APP] > Conjuntos de politicas y enlaces del diente de servicio
Defina la confiquracidn de la polftica y del enlace para la aplicacin, sus referendas de servidios, puntas finales u aperaciones, Acceda al enlace de politicas aplicadas para indicar si se debe utilizary cdma adquirir |a politica del proveedor de

servidios, Complete |a conexidn propardonando la configuracidn espedifica del sistema cuande asigne el enlace apropiada.

Preferendias

Conectar conjunto de polfticas de cliente ™ || Desconectar conjunto de politicas de cliente | _Asignar enlace *

Walor por arnision

:‘- '@0 Nuevo enlace especifico de |2 aplicacién..,
Client sample
Selecdionar Aplicacidn/ServidiofPunto final/Operadiones & Conjunta de polndi We-Security Polfticas aplicadas Enlace &

Twpt WS-Security

Puede administrar los recurses siguientes:

v ExpedientesDevoludionWs WSS Secutity Indi Sédlo diente Valor par omisidn

r ExpedientesDevolucionWsPort_u7 WSS Security Indi (heredada) Sdlo diente (heredada) Valor por omisidn (heredada)
r ExpedientesDevolucionWsPort_u7 WSS Security Indi (heredada) Sdlo diente (heredada) Valor por omisidn (heredada)
r anotarExpedienteDevolucion WSS Security Indi (heredada) Sdlo diente (heredada) Valor por omisidn (heredada)
r anotarExpedienteDevolucion WSS Security Indi (heredada) Sdlo diente (heredada) Valor por omisidn (heredada)
r anotarSolicitudDevolucion WSS Security Indi (heredada) Sdlo diente (heredada) Valor por omisidn (heredada)
r anotarSolicitudDevolucion WSS Security Indi (heredada) Sdlo diente (heredada) Valor por omisidn (heredada)

Finalmente se debe quedar de esta manera:

Aplicaciones de empresa > [IUESTRA_APP] > Conjuntos de politicas y enlaces del cliente de servicio

Defina la configuracién de ls poltica y del enlace para la splicacién, sus referencias de senvicios, puntos finales u operadones. Acceda al enlace de politicas aplicadas para indicar si se debe utilizar y cémo sdquinir la politica del proveedor de
servicios, Complets la conexién proporcionando I configuracién especifica del sistema cusndo asigne el enlace apropiado,

Preferencias

Conectar conjunto de paliticas de cliente = || Desconectar conjunto de politicas de cliente || Asignar enlace = |

Selacdonar| Aplicadién/Servicio/Punta finalfOparadonas Conjunto de politicas da dients conedtads Politicas aplicadas 2 Enlace £
Puede administrar los recursos siguientes:
ExpedientesDevaluconWs WSS Security Indi Sdlo diente Indi W&-Security

ExpedientesDevaludonWsPort_v7 W3S Security Indi (heredado) Séla diente (heredado) Indi W3-Security (heredade)

ExpediantesDevolucianWSPort_u7 WSS Security Indi (haredada) s6la diente (heredado) Indi WS-Security (heredada)

anotarExpedienteDevolucion WSS Gecurity Indi (heredado) 5élo diente (heredado) Indi W-ecurity (heredado)

anotarExpedienteDevalucion WSS Security Indi (heredada) Sélo diente (heredada) Indi WS-Security (heredada)

anotarolictudDevoludon WSS Security Indi (heredado) 56lo dliente (heredada) Indi WS-Security (heredada)

T e e A

anotarsalictudevolucion WSS Security Indi (heredado) Sélo diente (heredado) Indi WS-Security (heredado)

2.3 Modificar el certificado de enlace de seguridad

N/A
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