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1 SOAP Ul. Configuracion

1.1 Configurar almacenes de claves posibles.

Dentro de nuestro proyecto SOAP debemos acceder a la Ws-Security -> Keystores para
dejar disponibles keystores para utilizarlos en nuestras llamadas.

|/ Overview I/ TestSuites I/ W5-Security Configurations r Security Scan Defaults |

r Outgoing WS-5ecurity Configurations r Incoming W5-5ecurity Configurations I/ Keystores I/Tmslslms |

+ X

Source | Status | p

llustracion 1. Ws- Securty Configurations

1.2 Anadimos un nuevo keystore.

Seleccionamos el archivo con nuestro certificado. Nos solicitard el password de dicho

certificado.
r Owverview r TestSuites I/ W5-Security Configurations I/ Security Scan Defaults |

r Outgoing WS-5ecurity Configurations r Incoming WS-5ecurity Configurations r Keystores r Truststores |

+ X

Source | Status |

Add Key Material >

O Specify password for [portales.jks]

[ Aceptar ” Cancelar ]

llustracion 2. Keystores



1.3 Aiiadimos una nueva configuracion

“Outgoing WS Security Configuration”.

8 WELCOME AUES

( Overview r TestSuites r WS5-Security Configurations r Security Scan Defaults |

|/ Qutgoing WS-Security Configurations r Incoming WS-Security Configurations r/ Keystores I/ Truststores ‘

+ X
Name | Default Username/Alias | Default Password
L5 3
+ X~ MNew Qutgoing WSS Configuration X
£
3

@ Specify unique name for configuration
[FirmaraUE] |

llustracion 3. Outgoing WS-Security

1.4 Anadir dentro de la recién creada “Outgoing

WS Securty” un almacen.

( Overview r TestSuites rWS-Security Configurations r Security Scan Defaults |

( Outgeing W5-Security Configurations r Incoming W5-Security Confi i r Key I/"' |
+ X
MName | Default Username/Alias | Default Password
FirmarAUES
v
X~ . Adel WSS Entry x |
»

A Select type of entry to add
[Slgnature 'l

Hustracion 4. Almacén del Outgoing WS-Securty

Seleccionar “Signature”.



1.5 Configurar ese almacén creado.

I WELCOME AUES

r Overview rTEtSui‘lE r WS-Security Configuratiens r Security Scan Defaults |

( Outgoing WS-Security Configurations r Incoming WS-Security Configurations r Keystores r Truststores |

+ X
Name | Default Username/Alias | Default Password
FirmarAUES
v
L. SR
Signature N Keystore:
Alias:
Password: |uuuu |
Key Identifier Type: ’.3(509 Certificate W
Signature Algorithm: ’<default:- V]
Signature Canonicalization: ’<default> VI
Digest Algorithm: ’<default> V]
Use Single Certificate: |Use single certificate for signing
Parts: &= X
D | Mame | Mamespace Encode

llustracion 5. Configuracion del almacén

Seleccionar el Keystore, Alias, password, X509 y single certificate.



1.6 Utilizar el certificado en la peticion SOAP.

En cualquier request, accedemos al apartado “AUTH”.

Insertar una “Basic” y completar el Ooutgoing WSS, seleccionando el Outgoing WS
Security anterior. (En ocasiones no se actualiza ese combo y hay que cerrar y abrir la
Request para que aparezca).

A7 Request 1

| B o G ﬂ| http://localhost: 3080/ ws-aues-6/ConsultaluesService
g Bl =soapenv:-Envelope xmins:soapenv="http://schemas x»mlsoap. org/socap/envelope/" xmins: l‘_ﬁj_:l="ht: :
£ ‘soapenv:Header/>
= (B ‘soapenv :Body=
53 = “impl:ComprobarTramitabilidad>
<I-——0Optional:—=
=] “identificacion>
cdoilUsuario=300000E /doilUsuario>
<l-—0ptional:—>
ccodigofutoescuelarrxxxys/ codigohutoescuslar
<fidentificacion>
<1——0Optional:—=
= “tramitabilidad=
“documentorxxxxx< /documento>
~fechaNacimiento=197€-05-30</fechaNacimiento>
“tipoPermisc>B</tipoPermiso>
</tramitabilidad:
“/impl :ComprobarTramitabilidad>
2 soapenv :Body:
Jsocapenv:Enveloge>s
B
| via
Authorization: ’Eas’tc - (7

Username: | |

Password: | |

Domain: | |

Pre-emptive auth: () Use global preference
() Authenticate pre-emptively

Outgoing W55 FirmarBUES =
Incoming W55 Ij

ﬂ Auth (Basic)| Headers (0) Attachments (0} W5-A WS-BM 11VES Header MS Fropert

llustracion 6. Configuracion de la Request



